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INTRODUCCION

En la base de datos de Maldita.es se recoge el rastro que estd dejando Ia
desinformacién en Espaina en estos ultimos afios. Cada uno de los elementos
de esos archivos aporta una informacion concreta que permite conocer cémo
funciona la desinformacién, cuando aparece, cbmo se mueve o qué técnicas se
utilizan para tratar de llegar lo mas lejos posible.

Cuandoenjuliode 2020, enmitad delapandemia,lanzamos nuestrochatbotde
WhatsApp, comenzamos a recopilar esos datos de llegada de desinformacion
de maneraautomatizada, enriqueciendo nuestrabase de datosynormalizando
una metodologia que hasta el momento habia sido manual. Desde marzo de
2021 se ha incluido un nuevo elemento en esa base de datos, los mensajes
marcados con el atributo Frequently Forwarded (FF), que sefiala aquellos que
ya hansido reenviados en WhatsApp cinco o mas veces. Este atributo también
se conoce como "Highly Forwarded Messages' (HFMs), mensajes altamente
reenviados en castellano.

El equipo de investigacion académica de Maldita.es ha hecho un primer
andlisis del significado y relevancia de ese nuevo atributo. Estudiando los
patrones de aparicién del FF durante el primer mes en el que estaba activo
se han encontrado indicios de que estd fuertemente relacionado con la
desinformacion. El 74% de las alertas con FF pudieron ser vinculadas por
los periodistas de Maldita a una de nuestras investigaciones ya abiertas por
parte del equipo de Maldita.esy el 78,72% de las alertas investigadas se acabd
confirmado que sefialaban a un bulo o desinformacioén.

Ademas, en los patrones de apariciéon de las alertas con FF observamos que
aparecen asociadas a bulos con un impacto potencial muy alto, ya sea por que
es probable que lleguen a ser muy virales o porque se trata de bulos antiguos
que ya tuvieron un impacto importante en el pasado y vuelven a estar en
circulacién. También hay rasgos que apuntan a que este tipo de alertas pueden
senalar la aparicién de campanas coordinadas de desinformacion.

Estos datos abren la puerta a la elaboracion de un sistema de alerta temprana
gue permita reaccionar antes a este tipo de desinformaciones. Son algunas
de las lineas de investigacion prometedoras que se abren después del analisis
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de solo un mes de funcionamiento del atributo FF. Un estudio mas amplio y
profundo permitira confirmar estas hipotesis y ampliar el conocimiento sobre
las posibilidades que aportan las alertas con FF para facilitar el trabajo de los
verificadores.

En este informe se analiza la importancia y utilidad del servicio de WhatsApp
para entidades de verificacién como Maldita.es tanto como via de deteccion
de la desinformacién viral en conversaciones privadas a través de denuncias
de la comunidad y como vehiculo para hacer llegar informacién contrastada
a la ciudadania. También se evalla el impacto y la progresion del chatbot
de WhatsApp desarrollado por Maldita.es en julio de 2020 y los avances
que ha supuesto la automatizacién en comparacién con el antiguo sistema
manual de WhatsApp Business. Ademas, se profundiza en la utilidad del
atributo “Reenviado Frecuentemente” (Frequently Forwarded) asociado a los
contenidos para los verificadores mediante casos de estudio. Maldita.es es el
primer verificador a nivel mundial en investigar su utilidad para la comunidad
de fact-checking.

Ademads, nuestro chatbot de WhatsApp ha sido galardonado con el Premio
Europeo de Periodismo en la categoria de innovacién en 2021.

ams O
F-E?g.r;@; +34 644 22 93 19
b~

E. r) SERVICIO AUTOMATICO DE WHATSAPP
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EL USO DE WHATSAPP EN ESPAN’A:
INFORMACION Y DESINFORMACION

WhatsApp es el espejo de lo que se estd hablando en cada momento en
Espana. Las estadisticas indican que su uso es masivo: el 85% de los espainoles
utilizan la aplicacién de mensajeria a diario segln el Estudio Anual de Redes
Sociales de IAB Spain. Ademas, el uso de WhatsApp es transversal. Segin
el Digital News Report del Reuters Institute de 2020 la penetracién de la
aplicacién es enorme en personas de todas las franjas de edad, todas las
situaciones econémicasy niveles de estudios. En todos esos grupos se registra
un porcentaje de uso diario superior al 68%. Pero también es muy relevante
para qué lo emplea la sociedad espanola. WhatsApp no sélo sirve para estar
en contacto permanente con familiares, amigos y conocidos, también se ha
convertido en una via esencial pararecibir informacién. El mismo Digital News
Report sefala que el 34% de los espanoles empleo WhatsApp para informarse
en 2020, lo que convierte a Espafa en el pais europeo en el que mas se usa esta
aplicacién para recibir noticias de todos los analizados en el informe.

También ha sido el canal al que se ha recurrido en busca
de informacién durante la pandemia de COVID-19. EI EL 34% DE LOS
porcentajedeespanolesque habuscadoinformaciéonenla ESPANOLES
aplicaciénllegé aalcanzar el 57% en mayo de 2020, segiin EMPLEA

este estudio de la Universitat Internacional de Catalunya WHATSAPP PARA
(2020). De hecho, otro estudio de la Universidad Miguel INFORMARSE
Hernandez (2020) sefiala que, durante los primeros

meses de la pandemia, WhatsApp se convirtié en el medio

mas usado por todas las franjas de edad para compartir

informacion sobre el coronavirus.

Figure 2. Use of social media and mobile apps for news

WhatsApp 57.3%
Facebook 54.5%
Twitter 37.4%
YouTube 27.7%
Instagram 26.0%
Telegram 14.4%
Other 10.4%
Linkedin 9.2%

None of these [El:E%

FB Messenger [ENAS

TikTok e

Snapchat . 1.4%
Don't Know IO.?%

Uso de WhatsApp para informarse durante la pandemia. Fuente: UIC


https://blog.elogia.net/estudio-anual-espa%C3%B1a-redes-sociales-2020-iab-elogia#estudio
https://blog.elogia.net/estudio-anual-espa%C3%B1a-redes-sociales-2020-iab-elogia#estudio
https://www.digitalnewsreport.es/2020/facebook-whatsapp-y-youtube-lideran-el-uso-informativo-pero-crecen-twitter-e-instagram/
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2020-06/DNR_2020_FINAL.pdf
https://www.charlemagneprizeacademy.com/en/publications/factsheet-news-consumption-patterns-and-misinformation-perceptions-during-the-covid-19-crisis-in-spain
https://www.charlemagneprizeacademy.com/en/publications/factsheet-news-consumption-patterns-and-misinformation-perceptions-during-the-covid-19-crisis-in-spain
http://www.revistadecomunicacionysalud.es/index.php/rcys/article/view/218/190
http://www.revistadecomunicacionysalud.es/index.php/rcys/article/view/218/190
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Un ano después del comienzo de la pandemia, WhatsApp continda siendo
una fuente de informacion sobre la COVID-19 para un 26% de la poblacién
espafola, seglin un informe del Reuters Institute de Oxford (2021). Es la
mayor cifra entre los paises europeos que aparecen en este estudio. Esta
misma investigacién detecta que en las aplicaciones de mensajeria existe
un problema con la desinformacion. El 29% de los espafoles reconoce
que recientemente ha recibido a través de servicios de mensajes mucha
desinformacién sobre la COVID-19. Ese porcentaje es, una vez mas, el mayor
entrelos paisesde Europa. Segln este informe, estas aplicaciones soneltipode
plataforma digital que menos confianza genera a la hora de informarse sobre
la pandemia en Espafia. Sélo el 16% se fia de ellas, cinco puntos menos que de
las redes sociales. Es importante seialar que esta investigacion descubre una
relacién entre esas personas que se fian de los contenidos que les llegan por
servicios de mensajeriay la creencia en bulos. Cuanto mas confia una persona
en lo que recibe por estas aplicaciones, mas probabilidades hay de que se crea
desinformacién sobre la vacuna del coronavirus. Espafia es el tercer pais tras
Alemaniay Estados Unidos en el que esa correlacion es mas fuerte.

Podemos concluir que WhatsApp es un pilar fundamental de la comunicacion
y de la informacion en Espana, pero que es muy sensible al impacto de la
desinformacién y por lo tanto un espacio que se convierte en peligroso.
Ademas, como los mensajes estan cifrados de extremo a extremo, es muy dificil
para las instituciones y organizaciones de verificacion localizar y desmentir
los bulos que se difunden en esta plataforma.

2.1 Verificacion en WhatsApp vy
la importancia de la comunidad

Cuando estrenamos nuestro servicio manual de WhatsApp Business en
julio de 2018 lo hicimos siendo conscientes de que una gran parte de la
desinformacion que afectaba a la ciudadania espafnolalo hacia através de esta
plataforma conversacional. Ya entonces el consumo de informacion a través
de WhatsApp incluia, segun el Digital News Report de ese afno, al 36% de la
poblacién espafnola y nuestro primer nimero de WhatsApp nos sirvié para
entender el fendmeno de la desinformacion y disefar la que seria nuestra
estrategia para luchar contra la desinformacion en los anos siguientes.

El primer paso paraluchar contraladesinformacién es detectarla cuanto antes
y para eso necesitas tener acceso al lugar en el que prolifera. En plataformas
cifradas de extremo a extremo, como WhatsApp, sélo podemos saber qué es
lo que se estd viralizando en las conversaciones si los propios usuarios nos lo
hacen saber. Por eso la estrategia de Maldita.es en los ultimos afos ha sido
construir una comunidad que a dia de hoy cuenta con mas de 48.000 usuarios
registrados que colaboran con nuestra redaccién a la hora de detectar los


https://reutersinstitute.politics.ox.ac.uk/ongoing-infodemic-how-people-eight-countries-access-news-and-information-about-coronavirus-year#footnote-003
http://media.digitalnewsreport.org/wp-content/uploads/2018/06/digital-news-report-2018.pdf
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contenidos virales enredes sociales, pero
también en sus conversaciones privadas. 48.000 USUARIOS
Personas comprometidas en la lucha REGISTRADOS QUE
contra la desinformacién que nos avisan COLABORAN CON -
cuando ven contenidos sospechosos en NUESTRA REDACCION

A LA HORA DE
WhatsApp, Telegramy otras plataformas. DETECTAR LOS

CONTENIDOS VIRALES

Es un camino de doble sentido porque esas mismas personas que nos ayudan
aidentificar lo que se esta volviendo viral en esas plataformas son también las
que llevan el contenido verificado a sus conversaciones privadas y grupos. A
los lugares a los que Maldita.es no puede llegar directamente, pero donde es
mas necesaria la informacion contrastada. El nuestro es un trabajo que no es
posible sin nuestra comunidad.

Durante casi dos anos utilizamos una cuenta de WhatsApp Business que,
mas alla de identificarte como persona juridica, no tenia grandes diferencias
con el WhatsApp de cualquier usuario: un nimero al que se podia acceder de
manera individual y contestar uno a uno a los que habian escrito solicitando
informacion. En una cuenta que recibia de media mensajes de entre 200y 300
usuarios al dia, eso suponia dedicar a un periodista a jornada completa sélo a
contestar dichos mensajes. Era una tarea repetitiva y dura porque requeria
exponer a un redactor de manera constante a los bulos que nos llegaban, muy
a menudo vinculados a discurso de odio.

Durante casi dos afos utilizamos este sistema y llevamos a cabo un recuento
manual de la cantidad de veces que nos llegaban las desinformaciones para
poder medir su viralidad. Muchas veces nuestro WhatsApp se saturaba,
incapaz de gestionar el aluvion de consultas sobre la veracidad de contenidos
relacionados conunacampanaelectoral o un atentado enlos que las denuncias
podian alcanzar picos de hasta 800 usuarios en un dia. Eso significaba no sélo
que nosotros no podiamos acceder a los contenidos virales que nos enviaban
los usuarios, sino también que esos usuarios se quedaban sin una respuesta a
sus consultas.

10



03

El chatbot de
Maldita.es: un
diseno colectivo




DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES
Y EL ATRIBUTO “REENVIADO FRECUENTEMENTE"

03

EL CHATBOT DE MALDITA.ES: UN
DISENO COLECTIVO

Con la llegada de la pandemia de COVID-19 el volumen de consultas se
hizo imposible de gestionar: pasamos de 200-300 usuarios consultdndonos
diariamente a 2.000. Nuestro servicio de WhatsApp no cumplia ni su
misién de alertarnos de los contenidos virales ni su mision de dotar de
informacion contrastada a la ciudadania. Fue entonces cuando conocimos a
COVIDWarriorsy al equipo de Wealize,y empezamos a trabajar en lacreacién
de un chatbot automatizado que fuera capaz de recibir, almacenar e identificar
los contenidos por los que nos preguntaban con el fin de responder de manera
automatica a las consultas ya resueltas.
[

Enjuliode 2020 lanzamos nuestro c o0 J@
~r

chatbot de WhatsApp para
automatizar parte de ese proceso

y responder de forma inmediata +34 644 22 93 1 9

a quienes se ponian en contacto .
con nosotros. SERVICIO AUTOMATICO DE WHATSAPP

Después de casi un ano en funcionamiento mas de 26.000 personas han
utilizado nuestro servicio automatizado, de las cuales el 61% lo ha hecho
mas de una vez. Nuestro chatbot ha enviado mas de 400.000 mensajes,
ha verificado 108.000 contenidos y ha facilitado 143.800 resiumenes de
desmentidos diarios en formato de texto y 18.400 en formato de audio.

S6loen 2021, 16.200 usuarios nos han
26.000 PERSONAS contactado, con una media de mas de
HAN UTILIZADO 950 conversaciones al dia entre los
NUESTRO SERVICIO que buscaban verificar contenidos y
AUTO MAT|ZADQ, DE los que solicitaban otras opciones de
LAS CUALES MAS nuestro chatbot.

DE LA MITAD LO HA

USADO MAS DE UNA

VEZ
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Desde que estrenamos este servicio automatizado, cuando alguien manda
un mensaje al chatbot recibe un menu con varias opciones entre las que
puede elegir verificar un contenido, recibir los bulos desmentidos ese dia por
Maldita.es o aprender lecciones con Maldita Educa entre otras. Mediante un
menu numérico los usuarios pueden elegir entre 6 opciones:

iBienvenido de nuevo, maldit@!

Escribe el nimero para elegir una
opcion:

1 G Verificar un contenido.

2 . Enviame los bulos del dia.

3 & Enviame el audio del dia.

4 &y Mas informacion sobre este
chatbot.

5 M Avisa a un humano

6 < Aprender con Maldita Educa

QR de acceso
directo al chabot

Menti general del chatbot

1. Verificar un contenido

Siunusuario harecibido un contenido que quiere verificary pulsalaopcion ‘1),
el chatbot le pedird que envie la foto, el video, el audio o la cadena en cuestion.

En el caso de que envie un contenido que Maldita.es ya ha desmentido, el
usuario recibe automaticamente el articulo relacionado. De lo contrario, el
usuario recibird un mensaje informandoles de que un redactor revisara el
mensaje mandado por el usuario para verificarlo.

Ademas de que el usuario recibe automaticamente el desmentido de Maldita.
es, esto nos permite saber qué bulos se estdn moviendo y cdmo de virales

Portada - Periodismo para que no te la
cuelen - - Maldita.es

Luchamos contra los bulos y hacemos
periodismo para que no te la cuelen.

Con tu ayuda paramos la desinformacion y la

Hemos encontrado varios resultados, te
mostramos los mas relevantes:

No hay ninguna alerta de la Policia de una banda

llamada "Manos limpias" o "Manitas limpias"que te mentira.
hace oler un producto, te droga y te roba - maldita.es
Maldita.es

No, ni hay una "alerta policial” ni la Policia Nacional No hemos encontrado nada relacionado
ha avisado de que hay "una banda de ladrones" con esto entre los desmentidos de

que te roba fingiendo.. Maldita.es.

maldita.es

Lo apunto para avisar a mis compafieros

No hay ninguna alerta de la Policia de
una banda llamada "Manos limpias" o
"Manitas limpias"que te hace oler un
producto, te droga y te roba https://
maldita.es/malditobulo/20210414/no-
hay-ninguna-alerta-de-la-policia-de-
una-banda-que-te-hace-oler-un-
producto-manos-limpias-o-manitas-
limpias-te-droga-y-te-roba/

Verificado con el WhatsApp de
Maldita.es +34 644 22 93 19 https://
bulo.maldita.es/WHATSAPP

humanos.

Si finalmente nuestros periodistas lo
investigan, lo podras ver publicado en
nuestra web: https://maldita.es

() ¢Quieres buscar algo mas? Enviame
la foto que quieres verificar, o
describeme el contenido de la cadena
de Whatsapp, del video o del audio en
una frase.

Escribe 0 si lo que quieres es volver al
menu

Mensajes de respuesta a las preguntas de los usuarios

13
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2y 3. Enviame los bulos y el audio del dia

Para facilitar el acceso a los articulos de 2
Maldita.es, el chatbot incluye la opcion e

de pedir los articulos mas importantes ggtwp:bz‘uepbj;pqm
publicados ese dia. También se ofrece MG ol TS

Hay varios contenidos circulando que afirman que
el Ministerio del Interior ha aprobado un software

un audio en el que un redactor narra los de *policla predictiva®.
titulares de esos articulos.

{Hola, maldito! .
Librate de bulos con estos 5 articulos:

X Las afirmaciones falsas sobre el
“software de policia predictiva” que
habria aprobado el Gobierno para
detener a personas "antes de cometer
un delito”: https://bit.ly/3voub7A

%7 :Cémo se fijan la fecha de caducidad
y de consumo preferente de los
alimentos?: https://bit.ly/3fkThhV

@ No, el diputado del PP Antonio
> Gonzaélez Terol no llevé durante la sesion

P o [ = de control al Gobierno una mascarilla
con la bandera de Marruecos: https://

bit.ly/3foZ0nb

El chabot ofrece los contenidos mds importantes del dia

4. Mas informacion sobre este chatbot

Dado que no todo el mundo esta familiarizado con el concepto de ‘chatbot’,
creemos que es importante ofrecer una opcién para explicar qué es y qué
hace. Cuando los usuarios pulsen el ‘4’ recibiran un mensaje en el que se indica
gue es Maldita.es, en qué consiste este chatbot y su politica de privacidad.

Politica de privacidad - Servicio de
WhatsApp - Maldita.es

Fecha de actualizacion: 05/05/2020
Desde Maldita.es luchamos contra la
desinformacion apoyandonos en nuestra
comunidad...

bulo.maldita.es

Soy un bot desarrollado por la Fundacién
Maldita.es contra la desinformacién para
ayudarte a contrastar los posibles bulos
y desinformaciones que te llegan al
movil. Te informacidn contrastada
mediante consultas en WhatsApp: tu nos
mandas lo que te haga dudar y nosotros

te mandamos el desmentido. Esta es En el chatbot también
nuestra politica de privacidad: https:// hay informacién sobre
bulo.maldita.es/privacidad el propio chatbot



5. Avisa a un humano

Es posible que el usuario no quede
satisfecho con la respuesta a su consulta
o simplemente que prefiera hablar con
un humano. Al pulsar esa opcién, el
chatbot recoge dicha consulta para que
un periodista de Maldita.es la revise.

6. Aprende con Maldita Educa

DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES

Y EL ATRIBUTO “"REENVIADO FRECUENTEMENTE"

Aviso a los periodistas de Maldita.es de
que quieres hablar con ellos. Intentaran
atenderte lo antes posible pero recuerda
que tienen mucho lio con todos los bulos
y la desinformacién que tiene que
desmentir y pueden tardar en
contestarte. jAh! Y los findes de semana
el equipo que atiende las consultas no
trabaja, que ya lo hacen de lunes a
viernes y muy bien, ademas &2

Si el chatbot no tiene respuesta,
llama a un humano

La alfabetizacion mediaticay dar a la sociedad herramientas para que no se la
cuelen es otro de los pilares de Maldita.es, por lo que también ofrecemos en
nuestro chatbot la opcidn de que el usuario acceda a algunos de los muchos
recursos que hemos preparado sobre este tema.

@ YouTube

MANUAL PARA QUE NO TE LA CUELEN. Maldito
Bulo. - YouTube

&) iNo compartas tus datos con
cualquiera! Evita que tu y los tuyos
puedan ser victimas de un timo
siguiendo los consejos de este cartel y
jcomparte!

T

-

para no ser victima de timos:

Estas son al

1 Fijate bien en la di ion de
www.youtube.com quien te envia el correo ——

] . ’ - electrénico. Si notas algo
-+ ¢En qué deberias fijarte para

identificar rapidamente la
desinformacién?

Aqui tienes nuestro MANUAL PARA QUE
NO TE LA CUELEN: 6 consejos para
combatir los bulos.

https://www.youtube.com/watch?
v=0M2KXjGLYNQ&feature;=emb_title

raro, borra el correo. E

Si pinchas en el enlace, mira
ladirecciéndelawebala
que te lleva. Si el de esta
pagina web no es de la empresa
por la que se hace pasar o es
una mezcla de letras, numeros y
el nombre de esa empresa, no
introduzcas tus datos,

apoosmeniasaiiEIAT
El chatbot también da acceso
a contenidos educativos
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Arquitectura del chatbot

El chatbot es la principal via que tiene nuestra comunidad para alertarnos
de posibles bulos en WhatsApp y se ha convertido en un elemento esencial
de nuestro trabajo diario. No sélo procesa casi mil avisos de media cada
dia, también nos permite tener una vision de lo que se esta viralizando en
grupos cerrados de WhatsApp, donde no podriamos llegar si no fuera por las
denuncias de nuestros usuarios debido a la encriptacion de punta a punta que

utiliza la plataforma, segtin ella misma.

La arquitectura se separa fundamentalmente en cuatro niveles diferentes:
e Laconexion con WhatsApp via Twilio

e Laplataforma conversacional de Coloq.io,

e Labase de datos de Maldita.es junto con el frontend de gestién

e Los servicios externos utilizados para procesar algunos tipos de

desinformaciéon como audios o imagenes.

O

wealize m
CONVERSATIOMAL FACT-CHECK
@ twilio N PLATFORM DATABASE
TWILIO WHATSAPP o Query > e specific cases i’:r:gtlr?é
BUSINESS API [ oo ] [ Textar ] SERVICES
-
-
Dashboard Eact-check Media API

response

Arquitectura del chatbot

3.1 La plataforma
conversacional de Colog.io
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El chatbot de Maldita en Whatsapp se construye sobre Colog.io, una
plataforma conversacional que permite conectar con usuarios en diferentes
canales de conversacion como Whatsapp a través de Twilio, pero también
Webchat, Twitter, FB messenger y SMS, Google Business Messages; entender
y responder a los mensajes mediante herramientas de inteligencia artificial
conversacional, como IBM Watson Assistant, Google Dialogflow o NLTK;
consultar fuentes de informacion e integrarse con procesos de trabajo; que
todo el proceso esté supervisado por personas mediante reglas y alertas
personalizadas; y obtener datos suficientes para poder generar informes
como éste. Colog.io es un producto de Wealize, una empresa de productos
digitales especializada en blockchain e inteligencia artificial conversacional.
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El usuario manda un mensaje por Whatsapp, se recibe por la APl de Whatsapp
Business en Twilio y se procesa con inteligencia artificial conversacional,
manteniendo una conversacién para verificar noticias, contestar preguntas u
ofrecer mas informacion.

Para cada conversacion, se establecen una serie de reglas y alertas que
permitenofrecerlamejorinformacionverificadaalosusuarios. Ademas, Colog.
io permite que la conversacién sea intervenida por una persona mejorando la
experiencia del usuario, asi como el envio de mensajes individuales o a varios
usuarios seglin sea necesario.

nnnnnnn n P ek Nano wuppy 1 wnatsapp Acciones

© TODO © {0JO! A REVISAR R HUMANO © LISTO & Confianza 63 Operado por cgdorado@maldiita.es (@ Etiquetas )( < Compartir
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Rigorous Obedient Labradoodle
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?ce?gc?«s?cf@ £ °uf

Frontend de gestion
conversacional de Colog.io

3.2 La base de datos de Maldita.es

La base de datos de Maldita.es se compone de tres pilares diferenciados: la
API, el sistema de busqueday el frontend de gestion.

Las consultas que se reciben a través de la APl se manejan de forma distinta
dependiendo de su formato:

e En el caso de imagenes, videos y audios son analizados tanto de forma
interna  como mediante servicios externos para extraer posibles
coincidencias de la base de datos o cualquier elemento identificativo de
texto que pueda permitir realizar busquedas en la base de datos.

e En el caso de contenido de texto se buscan directamente mediante el
sistema de busqueda.
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Los resultados de esa operacién, junto con la busqueda en si, quedan
registrados en la base de datos y pueden consultarse mediante el frontend de

gestion.
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Frontend de gestion de Maldita.es

Mediante este frontend pueden consultarse las busquedas separadas por
formato (texto, video, audio o imagenes) permitiendo acceder a datos como
la transcripcion de un audio o una imagen, la interpretacién del sistema de
procesamiento de lenguaje del bot, la conversacién en la plataforma de Colog.
io, el nUmero de veces que nos ha llegado o los diferentes formatos en los que
ha venido. Ademas, se utiliza para registrar nuevos contenidos de potencial
desinformacién para hacerles seguimiento y que a partir de ahi los contenidos
idénticos vayan agregandose para medir la viralidad de los mismos.

Una vez que el contenido esté asociado a un desmentido, el chatbot envia
automaticamente ese articulo a todos los usuarios que han preguntado por
esa cuestiony, ademas, a partir de ese momento contestara automaticamente
atodas las personas que planteen esa consulta nuevamente.

Ademas, la recoleccién de la frecuencia con la que nos llegan los avisos nos da
pistas importantes sobre la evolucion del bulo (cudndo nace, la intensidad con
la que se esta difundiendo, el momento en que empieza a decaer, etc..). Cada
nuevo dato que recibimos sobre un bulo nos da la posibilidad de conocerlo
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mejor y de darle una respuesta mas eficaz.

Para entender bien la importancia del sistema de alertas a través del chatbot
de WhatsApp, lo primero es conocer el proceso de trabajo de Maldita.es. El
objetivo de la herramienta es resolver cuanto antes las dudas de los usuarios
que nos consultan para aclararles si el contenido sobre el que dudan es un bulo
0 no, pero también que nos permita saber qué es lo que se est4 viralizando
en cada momento en las conversaciones privadas de los usuarios a las que no
podemos tener acceso porque estan encriptadas de punto a punto y por lo
tanto necesitamos que sean los propios usuarios los que nos las hagan llegar.

1. Lo primero es analizar cada recurrencia que nos llega. Son cientos de ellas
cada dia y hemos ido automatizando el proceso, aunque todavia hay una
parte que se hace manualmente.

2. Sidetectamosquelaalertaserefiereaunbuloqueyatenemosidentificado
y desmentido, el chatbot automaticamente responde con nuestra
verificacion.

3. Sino lo hemos desmentido ni identificado se crea un acceso de contenido
para ir midiendo su viralidad que, junto con su peligrosidad, seran las dos
variables atener encuentaalahoradedecidir sise investigaono. Tenemos
recursos limitados asi que centramos nuestros esfuerzos en los posibles
bulos que se estan haciendo muy virales y en los que consideramos que
pueden ser un peligro real para los ciudadanos si se propagan.
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ANALISIS: COMO PUEDE EL ATRIBUTO
“REENVIADO FRECUENTEMENTE"
AYUDAR A LOS VERIFICADORES

A partir del mes de marzo de 2021, los mensajes que llegan a nuestro chatbot
de WhatsApp empezaron a contener una informacion adicional.

Dependiendo de la cantidad de veces que habian sido reenviados, llevaban
un atributo diferente facilitado por la APl de WhatsApp. Desde entonces, en
nuestra base de datos hay registrados tres tipos de mensajes.

e ENVIADOS: son aquellos mensajes que sélo se han mandado una vez y no
Ilevan ninguna marca especial.

e REENVIADOS: son aquellos que se han mandado mas de una vez y menos
de cinco veces. Aparecen marcados con una flecha.

e REENVIADOS FRECUENTEMENTE (a partir de ahora FF, de frequently
forwarded): se trata de los mensajes que han tenido cinco reenvios o mas.
Aparecen marcados con una doble flecha. Estos mensajes, segiin explica
WhatsApp, no pueden seguir mandandose a varios grupos a la vez, pero
pueden continuar circulando si se envian a los siguientes destinatarios
de uno en uno. Este atributo también se conoce como 'Highly Forwarded
Messages' (HFMs), mensaje altamente reenviado en castellano.

Analizamos la utilidad de los mensajes
reenviados frecuentemente para los
verificadores 17:00
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Aungue todas las organizaciones que tienen acceso
a la APl de WhatsApp tienen acceso al atributo FF, MALDITA.
Maldita.es es el primer verificador en investigar su ES EL PRIMER

utilidad para la comunidad de fact-checking. VERIFICADOR A
NIVEL MUNDIAL

| . EN INVESTIGAR
Este atributo otorga a los verificadores una LA UTILIDAD DEL

informacion muy relevante sobre la viralidad de

un contenido vy ;/or tanto, nos sirven para mejorar ATRIBUTO FF PARA
nuestro trabajo alahorade elegir enbase acriterios Ek CTTR_% |B'|?EJCOK |DNEG
objetivos qué contenidos verificar.

Hemos analizado un mes del funcionamiento del chatbot entre el 5 de marzo
alas00:00hy el 4 de abril alas 23:59h y los datos prueban la importancia que
tiene para el trabajo de Maldita.es. Durante ese mes redactamos y publicamos
207 articulos relacionados con desinformaciones y contenidos que requerian
contexto: en 163 de ellos las alertas o dudas nos llegaron a través del chatbot.
Es decir, en el 78,74% de los desmentidos habia algiin aviso que nos habia
llegado al chatbot de WhatsApp.

En ese periodo de tiempo hemos recibido en

EN EL 78% nuestro chatbot un total de 8.014 alertas y
DE LOS 1.162 de ellas estaban marcadas con el atributo
DESMENTIDOS Frequently forwarded. Esto supone un 14,5%
EL CHATBOT del total. Es importante sefalar que nuestro

DE WH AT—SA PP chatbot no recibe mensajes de texto con mas

NOS HABIA . o
ALERTADO DE de 1.600 caracteres debido a las limitaciones de

SU VIRALIDAD "o

No a todas esas 8.014 alertas se les ha hecho un seguimiento porque los
recursos del equipo de Maldita.es son limitados y porque ademas entre
las alertas de texto o audio hay mucho “ruido” que debe ser descontado. Se
seleccionan para ver su evolucion los que a primera vista parecen falsos;
los que tienen un alto indice de peligrosidad y los que pueden ser un tema
disputado y han llegado de manera significativa a lo largo del tiempo. Como ya
hemos explicado en la descripcion del proceso que seguimos en Maldita.es, se
realiza un filtrado automatico y otro manual para tratar de darles significado
alos mensajes que nos llegan y vincularlos a alguna de las investigaciones que
hacemos para confirmar si se trata de desinformacion.

Detodas esas alertas, se les hizo un seguimiento para monitorizar su evolucion
conrespectoalaviralidadtras considerar que podian contener desinformacién
a 2.089, es decir, el 26% del total. Si nos fijamos sélo en los contenidos
asociados al atributo Frequently forwarded, de los 1162 contenidos que nos
llegaronalolargo de ese mes se les hizo seguimiento a 860: es decir, al 74%. Un
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contenido asociado a este atributo es por lo tanto tres veces mas probabilidad
de ser monitorizado por nuestro equipo en base a su criterio periodistico y
metodoldgico que uno que no lo tiene.

¢Todos los contenidos a los que les hace seguimiento Maldita.es terminan
asociados a un articulo explicativo como bulo o desinformacién? No. Para
empezar porque tenemos recursos limitados y llegamos a donde llegamos.
Ademas hay que tener en cuenta que algunas de las cosas que monitorizamos
pueden no ser verificables de manera independiente o incluso ser reales.

En nuestro andlisis hemos constatado
que el 78,72% de los contenidos EL 78% DE LAS

asociados al atributo Frequenty ALERTAS CON FF
forwarded a los que les hacemos TERMINARON
seguimiento, es decir, alertas, terminan SIENDO BULOS O
sefalando bulos o desinformaciones. DESINFORMACIONES

Nuestro andlisis nos ha permitido certificar que no es lo mismo recibir una
alertanormal queuna asociadaal atributode Frequently Forwarded (FF). Estas
Ultimas nos dan una idea mas precisa del grado de peligrosidad y de viralidad
de cada uno de los bulos sobre los que recibimos una alerta. Concretamente
hemos visto que las alertas con FF ayudan a detectar dos tipos de fendbmenos:
e Sirven de alerta temprana para detectar que un bulo va a tener
previsiblemente una alta tasa de viralidad.
e Sefalan claramente los que llamamos bulos zombies, los que los
desinformadores utilizan periédicamente y van apareciendo vy
desapareciendo de nuestro sistema de alertas.

Ademas, hemos visto que los FF no sélo nos proporcionan pistas sobre como
van evolucionando bulos concretos. El andlisis también arroja conclusiones
interesantes relacionadas con la tematica de los desinformadores que
necesitan ser investigadas en el futuro. Hemos detectado que hay asuntos
sensibles donde se concentra gran cantidad de alertas con FF. Por ejemplo, las
grandes controversias politicas o los temas relacionados con fraudes. También
hemos encontrado una vinculaciéon entre los mensajes FF y las campanas
organizadas para criminalizar a colectivos vulnerables como los migrantes.

A continuacién hacemos un andlisis detallado de los Frequently Forwarded
identificados por nuestro chatbot durante el primer mes y exploramos, con
casos de estudio, las posibles utilidades que los Frequently Forwarded tienen
para los verificadores:

FF Y FORMATOS: DATOS Y ANALISIS

FF Y CATEGORIZACION DE DESINFORMACION

FF: INDICATIVO DE ALTA TASA DE VIRALIDAD

FF Y BULOS ZOMBIES: LA RESURRECCION ANUNCIADA
FF EN CASOS DE ESTUDIO

ARSI SR o
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4.1 FF Y FORMATOS: DATOS Y ANALISIS

Nuestro chatbot tiene capacidad pararecibir, recopilar e identificar alertas en
cuatro formatos diferentes: texto, video, imagen y audio. Durante el andlisis
delasalertasrecibidas en el periodo de estudio hemos encontrado diferencias
significativas entre los cuatro formatos asociados al atributo FF. Cambia
mucho el nimero de alertas totales, cuantas son relevantes o qué cantidad
de esas alertas esta marcada con FF. Ademas, tenemos comprobado que lo
habitual en Whatsapp es que cada bulo se mueva en un solo formato. De modo
que desglosar los datos entre los cuatro formatos nos da informacién valiosa
sobre como funciona la desinformacion en WhatsApp.

Formato Contenido total FF%
Texto 5.532 9,9%
Imagen 1.651 16,5%
Video 736 42,4%
Audio 95 29,4%

Distribucion de alertas con atributo FF por formatos

La primera gran diferencia que encontramos es el porcentaje de avisos con FF
qgue nos llega en cada formato:

e Entexto recibimos muchos inputs pero menos del 10% estd marcado con
el FF. Esto sucede porque la interaccion de los usuarios con el chatbot va
dejando rastro en la base de datosy genera un porcentaje de registros que
no son relevantes.

e Enimagen el porcentaje también es bajo pero en este caso el dato creemos
qgue no se debe a ese “ruido” en la comunicacién. Nuestra hipotesis para
que el porcentaje de FF de imagenes sea muy bajo en comparacion con
el del video o audio es que se debe a que muchas veces la descarga de
imagenes automatica a la galeria en WhatsApp si viene predeterminada
y es mas sencillo compartirla directamente desde el mévil que cuando
se trata de videos o audios que se puede configurar que no se almacenen
para no ocupar espacio.

Cuando nos fijamos sélo en los datos de los contenidos a los que les hemos
hecho seguimientotambién podemossacar algunas conclusionesinteresantes.
Vemos que en texto el porcentaje de alertas vinculadas es muy bajo, el 12%,
y el de audios con el 36% también es significativamente menor que en video
e imagen. Esto sucede porque en texto y en audio el chatbot recibe una gran
cantidad de “ruido” al que no se le hace seguimiento: respuestas al chatbot,
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saludos, preguntas mal formuladas o ininteligibles, audios personales
planteando preguntas especificas...

Formato Total alertas Alertascon match % vinculado
Texto 5.532 666 12%
Imagen 1.651 971 58,81%
Video 736 417 56,65%
Audio 95 35 36,84%
TOTAL 8.104 2.089 26%

Distribucion de alertas con atributo FF por formatos

4.2 FF Y CATEGORIZACION DE DESINFORMACION

Cuando nos fijamos Unicamente en los mensajes a los que les hemos hecho
seguimiento que ademas tienen asociado el atributo FF los datos nos
demuestran que se trata de alertas mucho mas significativas: el 74% del
total de avisos asociados con FF, independientemente del formato, coincide
con un contenido identificado para hacerle seguimiento porque nuestro
equipo cree que tiene altas probabilidades de ser falso. En audio y en texto el
porcentaje de mensajes marcados con FF es muy alto: en texto roza el 85% y
en audio llega al 75%. Ademas, si comparamos estos porcentajes con el de las
alertas a las que les hemos hecho seguimiento y que, sin embargo, no tiene el
atributo FF vemos que en todos los formatos la diferencia es muy grande. Es
especialmente importante en los formatos de texto y audio pero incluso en el
formato de video no llega al 50%.

Formato Alertas con FFvinculadas Alertas sin FF vinculadas
Texto 84,54% 4,03%
Video 67,62% 48,58%
Imagen 63,60% 17,69%
Audio 75% 20,89%
TOTAL 74,01% 9,7%

Comparativa entre alertas con FF vinculadas y alertas sin FF vinculadas
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El atributo FF es una pista sélida para senalar posibles contenidos con
desinformaciéon. De acuerdo con los datos analizados este mes, hay una
gran diferencia entre el porcentaje de alertas que analizamos como posibles
bulos cuando llevan FF y cuando no lo llevan. Cuando tienen FF el 74,01%
aparece vinculada a algin contenido que estamos analizando como posible
desinformaciéon. Cuandonolollevan ese porcentaje cae hastael 9,7%. Ademas,
esta diferencia a la hora de marcar contenidos sospechosos se da en todos los
formatos. Incluso en video, que es el formato con un porcentaje mas alto de
alertas sin FF vinculadas, hay una diferencia de casi 20 puntos entre llevar FF
y no llevarlo. Todos estos datos sostienen nuestra teoria de que el atributo FF
es un indicador robusto de que el contenido que sefalan tiene probabilidades
de contener desinformacién.

Hay otro dato que muestra la fuerte relacién entre los FF y la desinformacion.
No todos los contenidos que investigamos terminan recibiendo la calificacion
de bulo. Hay algunos que comprobamos que son ciertos, otros sonirrefutables
y otros, siguiendo lametodologia de Maldita.es, consideramos que no tenemos
pruebas suficientes para decir que son desinformacién. Con los datos del
mes analizado vemos que hay 860 alertas vinculadas a alguna de estas
investigaciones y que 677, el 78,72%, senalaban contenidos que Maldita.es
acabd calificando de bulo o desinformacion.

Formato Alertas con FF que era desinformacion
Texto 62,3%
Video 22,2%
Imagen 13%
Audio 2,5%
TOTAL 100%

Porcentaje de alertas con FF que apuntaban a un bulo

También aqui hay importantes diferencias dependiendo de los formatos. De
esos 677 avisos con FF que alertaban de un bulo confirmado por Maldita.es,
el 62,3% llegd al chatbot como una cadena de texto. El segundo formato mas
habitual es el video,conel 22,2% seguidode laimagen conel 13%y, finalmente,
el audio que representa el 2,5% del total.
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4. 3. FF: INDICATIVO DE ALTA TASA DE VIRALIDAD

En el andlisis de este mes hemos comprobado
como las alertas con FF sefialan claramente los EL ATRIBUTO
grandes focos de desinformacién. Los contenidos FF MARCA EN
sobre los que mas avisos repetidos nos han EL 80% DE LOS
llegado coinciden con contenidos asociados al CASQOS LOS

atributo FF; es decir, el FF marca de manera clara C O—N TENIDQOS
los contenidos mas virales. MAS VIRALES

Para verificar esta afirmacion en base a los datos hemos analizado dos tipos

de contenidos:

e ElTop 10 de los bulos con mas alertas a lo largo del periodo analizado: los
10 bulos y desinformaciones sobre los que mas nos han preguntado ese
mes.

e ElTop 10 de desinformaciones con mas alertas asociadas al atributo FF en
el periodo analizado

Los avisos con FF se concentran de manera muy intensa en los 10 bulos con
mas recurrencias en este mes. Un tercio de todos los avisos marcados con FF
del mes aparecen enestadecenade bulosydesinformaciones. Concretamente
387 delos 1.162 que nos han llegado este mes se concentran en el Top 10.

Pero ademas la densidad de las alertas con FF en estos bulos también es muy
alta. En total entre los 10 suman 803 avisos y la mitad de ellos son Frequently
Forwarded.Ese porcentaje mas quetriplicael 14,5% de media que observamos
en el total de la base de datos durante este mes.

De hecho, lalista del Top 10 de bulos sobre los que hemos recibido mas alertas
durante este mes es muy similar a la del Top 10 de bulos con mas alertas con
FF.Ochodelos bulos aparecen en las dos. Los dos que reciben muchos FF pero
no tanta cantidad de alertas son en formato texto que ya hemos visto que
favorece que aparezca una alta densidad de avisos con el atributo FF.

Estos datos muestran que los avisos con FF aparecen en mayor cantidad y en
un porcentaje muy superior en los grandes bulos del mes, aquellos que han
sido mas viralesy, por lo tanto, entranan un mayor peligro.

27



DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES
Y EL ATRIBUTO “REENVIADO FRECUENTEMENTE"

28

Top 10 de los bulos con mas alertas

Bulo Alertas Alertas FF % Alertas FF Formato
Volcan de Chillan en Chile 188 19 62,29% Texto
Cese de Pablo Iglesias 19 29 24,36% Imagen
Parlamento Dinamarca sobre Cataluna m 54 48,64% Video
Begoia Gémez excluida Complutense 101 73 72,27% Imagen
y texto
Troyano: No puedo creer que seas tu 54 4 7,4% Imagen
Parlamento Dinamarca monarquia 51 16 31,37% Video
Nueva regla de WhatsApp 51 49 96,07% Texto
Empresa fantasma 45 22 48,88% Imagen
Llamada del 626634795 43 32 74,41% Imagen
y texto
30% de los vacunados moriran 40 4 10% Imagen
TOTAL 803 402 50%
Top 10 de bulos con mas alertas asociadas
al atributo FF
Bulo Alertas Alertas FF % Alertas FF Formato
Volcan de Chillan en Chile 188 119 62,29% Texto
Begofia Gomez excluida Complutense 101 73 72,27% Imagen
y texto
Parlamento Dinamarca sobre Catalufa 111 54 48,64% Video
Nueva regla de WhatsApp 51 49 96,07% Texto
Llamada del 626634795 43 32 74,41% Imagen
y texto
Cese de Pablo Iglesias 119 29 24,36% Imagen
Rebaja de las pensiones 26 26 100% Texto
Empresa fantasma 45 22 48,88% Imagen
Despedidos Principe Felipe 34 19 55,88% Texto
Parlamento Dinamarca monarquia 51 16 31,37% Video
TOTAL 769 439 57,08%
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El bulo sobre el cese del vicepresidente Pablo Iglesias

Este bulo es uno de los casos de estudio
que ejemplifican cémo el atributo FF
antecede a una gran viralizaciéon. Se
trata de un bulo en formato de imagen
que es la desinformacién desmentida de
nueva creaciéon sobre la que mas alertas
recibimos en el periodo analizado. En
solo 10 dias recibimos 146 avisos en
total. En el mensaje acusan falsamente
al vicepresidente del Gobierno de cobrar
unaindemnizacionmuyelevadaaldejarsu
cargo y ademas haciendo una triquifiuela
legal, segin la desinformacién. Para
“demostrarlo” adjuntan una publicacién
del Boletin Oficial del Estado del dia 31
de marzo, en el que dimite oficialmente
el vicepresidente, s6lo 15 horas antes
de que la primera alerta llegue a nuestro
chatbot.

Publicamente “La Rata” ha dimitido
pero oficialmente lo han cesado
para que durante dos anos cobre

un sueldo de 120.000€ al ano mas
una indemnizacion millonaria que
ni sabemos ni sabremos !!

IHE BOLETIN OFICIAL DEL ESTADO
| ——
|
Imagen del bulo sobre el
cese del vicepresidente
Pablo Iglesias

La primera alerta que nos llega el 1 de abril a las 15:36 y esa misma noche
ya recibimos la primera advertencia con FF, que se repite a primera hora de
la manana del dia 2. Dos FF seguidos poco después de aparecer en nuestro
chatbot ya nos dan una idea de que se trata de un bulo potencialmente muy
viral. Durante el dia 2 de abril nos alertan 47 veces de que ese bulo estaba
circulando por WhatsApp. En la tarde de ese dia crece la densidad de avisos
con FF. Seis de las siete alertas que recibimos entre las 17:01y las 21:13 son
con FF. La difusién durante los dos dias siguientes es todavia muy intensa y

empieza a decaer a partir del dia 5 abril.

El bulo sobre el cese de Pablo Iglesias: y alertas FF

Fuente: Maldita.es

[|maerraes

El bulo sobre el cese de Pablo Iglesias. Alertas totales vs alertas FF
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Hay que tener en cuenta que se trata de un bulo en formato imagen, en el
que detectamos menor porcentaje de avisos con FF, seguramente porque
el proceso para reenviar las imagenes hace que se pierdan algunas de esas
marcas. Aun asi vemos una cantidad muy considerable de FF que, ademas,
marcan de una manera muy nitida que era un bulo que estabalogrando un alto
grado de viralidad. La concentracién de avisos con FF en la tarde del dia 2 de
abril son un signo claro de que es un bulo muy difundido y ante el que contra el
que es importante reaccionar rapido.

4. 4, FF Y BULOS ZOMBIES: LA RESURRECCION ANUNCIADA

Al igual que un zombi es un ser resucitado, hay bulos que vuelven cada cierto
tiempo. Son desinformaciones que, pese a haber sido desmentidas en el
pasado, reaparecen después de unos meses.

En base a nuestro andlisis hemos detectado que los bulos zombies a menudo
vuelven asociados al atributo Frequently Forwarded, y eso es util para los
verificadores ya que aquellos contenidos que vuelvan en el tiempo de manera
recurrente es altamente probable que lo vayan a seguir haciendo, por lo que
es conveniente trabajar en un desmentido.

Este tipo de bulos llevan en nuestra base de datos desde hace afnos pero no
acaban de desaparecer y cada cierto tiempo se vuelven a poner en circulacion.
En este estudio nos hemos fijado en aquellos los detectamos por primera vez
hace meses, acumulan mas de 100 recurrencias en nuestra base de datos y
nos volvieron a avisar sobre ellos en el mes estudiado.

En total, hay 14 de esos grandes bulos zombies que cumplen estas tres
condiciones. Entre todos suman 503 recurrencias de las que 298, casi el 60%,
esta marcada con FF. Este porcentaje nos indica que los contenidos antiguos,
los que llevan tiempo circulando por WhatsApp, es facil que acumulen
reenvios y nos lleguen con la marca del FF. En la tabla vemos que cuando hay
una cantidad alta de alertas, es decir, cuando el bulo esta volviendo a circular
con fuerza, el porcentaje de avisos con FF tiende a ser alto. En la parte baja
de la lista aparecen otros bulos que hemos visto difundirse con fuerza pero
que en el mes que hemos estudiado permanecen en estado latente. Un estudio
mas profundo del comportamiento de los bulos zombies a lo largo del tiempo
podria confirmar si existe una relacion estrecha entre las alertas con FF y la
reaparicion de bulos zombies.
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Bulos zombies con mas alertas en este mes

Bulo Alertas Alertas Alertaseste % Alertas con

totales este mes mes con FF FF este mes
Volcan de Chillan en Chile 307 188 19 62,29%
Troyano: No puedo creer que seas ti 337 54 4 7,4%
Nueva regla de WhatsApp 413 51 49 96,07%
Empresa fantasma 352 45 22 48,88%
Llamada del 626634795 151 43 32 74,41%
Correo de la Dian 232 28 16 57,14%
Laboratorio de Wuhan 234 27 26 96,29%
Rebaja de las pensiones 155 26 26 100%
Parlamento Europeo comunismo 178 18 1 5,55%
"Manitas limpias" 969 14 o} o}
Coches oficiales desguace 128 4 2 50%
Alimentos alcalinos y coronavirus 145 1 33,33%
Envio de dinero Ria 187 1 o} o}
Esponjas para robar 166 1 o} o}
TOTAL 503 298 59,24%

Los patrones que hemos detectado en la llegada de alertas con FF nos dan
pistas muy valiosas para localizar la desinformacion mas grave que esta
circulando en cada momento por WhatsApp y decidir asi, en base a los datos,
a qué vamos a dedicar nuestros recursos limitados a la hora de verificar. Ya
hemos comprobado cémo este tipo de alertas se concentra en los bulos
mas virales o que tienen capacidad de reaparecer en el tiempo y seguir
desinformando. Vamos a analizar ejemplos concretos que muestran como las
FF son un indicador de que un bulo se esta empezando a viralizar y que ayuda
a detectar rdpidamente cuando una desinformacion que ya ha tenido mucho
recorrido en el pasado esta de vuelta.
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La cadena de WhatsApp sobre privacidad que
siempre vuelve

Uno de los bulos zombies mas destacados que
hemos visto en el periodo analizado nos llegd
en formato de texto y habla de una supuesta
nueva norma de WhatsApp que permitiria a la
plataforma utilizar las fotos que enviemos y que
todo el contenido compartido se haga publico.

Sobre este bulo hay 425 avisos registrados en
nuestra base de datos. Aparece por primera vez el
14 de enerode 2021 alas 20:16 y su desarrollo es
explosivo. Sélo el dia 15 de enero nos llegan 301
avisos sobre este bulo a nuestro chatbot, mas de
1 cada 5 minutos de media. Entonces no teniamos
activado el sistema de alertas con FF y por lo
tanto desconocemos si lo eran. A partir del dia 16
de enero empieza a bajar el ritmo y se nota que
su difusion va decayendo hasta el fin de enero. En
febrero apenas aparece pero vuelve con fuerzaen
marzo, sobre todo a partir del dia 13. Entonces ya
teniamos activadas las alertas con FF y se ve de
una manera muy nitida como este tipo de cadenas
de mensajes de texto quedan marcadas con esta
herramienta.

NO AUTORIZO

NO AUTORIZO

NO AUTORIZO

NO AUTORIZO

jiRecuerda, mafiana comienza la nueva
regla de Whatsap que permite usar tus
fotos !! Recuerda que el plazo es hoy!!!
Se puede utilizar en juicios contra ti.
Todo lo que has publicado se podra
publicar a partir de hoy, incluso
mensajes eliminados. No cuesta nada
mas que un simple copiar/pegar, mejor
estar seguro que ser vulnerado.

No doy permiso a Whatsap ni a ninguna
organizacion asociada a Whatsap, como
facebook, e Instagram para usar mis
imagenes, informacion, mensajes, fotos,
mensajes eliminados, archivos, etc.
Esto es real

Lo compartol!!!ii

NQ autorizo

Compértelo en 10 grupos y en tu
Whatsap aparecera una sefial asi:

eso quiere decir que tu teléfono estd
protegido contra la nueva regla.

La falsa nueva regla
de WhatsApp, ejemplo
de bulo zombie

De las 51 alertas que recibimos sobre este bulo en el periodo de estudio,

49 llevan lamarcadela FF, el 96%.

La cadena zombie de WhatsApp sobre privacidad: alertas

lesy alertas FF

Fuente: Maldita.es

[ |macorraes

La cadena zombie de WhatsApp sobre
privacidad. Alertas totales vs alertas FF
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El video zombie sobre la supuesta empresa fantasma

Este es un caso de estudio de un contenido zombie en formato de video que
necesita contexto. En él se acusa al gobierno espanol de hacer negocios con
una empresa fantasma para comprar material para detectar la COVID-19. En
la base de datos de Maldita.es aparecen 380 avisos a lo largo del tiempo.

El primero nos llegd el 3 de )
mayo de 2020 cuando todavia BOLETIN OFICIAL DEL ESTADO/

no teniamos activado nuestro Jueves 30 do sbril de 2020
chatbot 'y haciamos una
recoleccion manual de los datos: anmemme T

soloesediarecibimos 168 alertas 1 valor g as ofertas
ennuestroserviciode WhatsApp. B
Eldia 4, aunque bajalaintensidad
a 70 avisos, sigue muy activo y
a partir de entonces decae. Los
desinformadores suelen tratar de aprovechar al maximo los bulos que tienen
éxito y consiguen una difusién tan intensa como éste. Nuestra hipotesis
es que ésta es la razon por la que el 1 de abril, después de mes y medio sin
recibir ninguna alerta sobre este bulo, volvemos a verlo ademas con un grado
importante de viralidad. En tres dias y medio recibimos 36 alertas y casi la
mitad con FF. Ademas vemos que las alertas con FF nos empiezan a llegar muy
pronto. 3 de las 6 primeras llevan la marca. Esto es un sintoma de que no se
trata de un contenido nuevo, si no de un video que ya habia estado circulando
previamente por WhatsApp v, por lo tanto, es mas probable que acumule
reenvios, pero también nos puede alertar de que se trata de un contenido
recurrente que conviene tener verificado.

16. Procedimientos de recurso.

El video zombie sobre la supuesta empresa falsa: alerta y alertas FF

/V\/——\/'\_._—_/

Fuente: Maldita.es [|matpriraes

La cadena zombie de WhatsApp sobre
privacidad. Alertas totales vs alertas FF
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4. 5. FF SEGUN TEMATICA: CASOS DE ESTUDIO

En el andlisis detallado de los bulos de este mes hay una serie de casos de
estudio que plantean hipétesis para futuras investigaciones en relacién a alta
presencia del atributo FF y unos patrones especificos de apariciéon de estas
alertas.

Bulos politicos: duelo en el Parlamento

Una de las motivaciones mas importantes que identificamos en base a nuestra
experiencia a la hora de desmontar desinformacion tiene que ver con razones
politicas. Son bulos que buscan modificar la percepcion de una realidad para
favorecer una determinada ideologia: gran parte de los bulos que detectamos
tienen un trasfondo ideolégico.

En el periodo de estudio hemos podido ver un duelo de desinformacién
entre dos tendencias politicas que manipularon el mismo video pero con un
contenido diferente. El video que utilizaron era de una sesién del Parlamento
de Dinamarcaenlaguelosdiputados empezaban areir durante la alocuciénde
la Primera Ministra sobre la compra de los elefantes de un circo por parte del
gobierno con el fin de darles una vida digna. Como hablan en danés, unidioma
poco conocido, los desinformadores manipulaban los subtitulos con textos que
no tenian nada que ver con lo que se decia realmente, una practica habitual en
la desinformacién. Primero se difundié un video en el que se simulaba que los

diputados se reian de la monarquia espafola. A eso se respondié desde el otro
lado del espectro politico con otra version en la que lo que se simulaba es que

las risas eran por el proceso independentista catalan.

Este duelo de videos satiricos con contenido politico son los mas destacados
en este formato en el periodo que hemos investigado. De hecho entre los dos
suman 162 avisos, un 37% del total de las alertas en formato video vinculadas
a alglin contenido. De esos avisos, 72 poseen el atributo FF: el 23% de los 312
FF en formato video que hemos recibido durante este mes.

e T R e e

U™ perdon. ur

> o

Dara reconocer a2 Cataluna

El mismo video se usa contra la monarquia (izquierda)
y contra el independentismo cataldn (derecha)
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El bulo contra la monarquia comienza el 3 de marzo, y se mueve muchisimo los
dias 4 y 5. La manana de ese 5 de marzo se activo el sistema de alerta sobre
los Frequently Forwarded en nuestro chatbot y muy poco después nos llega
va la primera alerta con FF sobre este bulo, a las 13:24. Cuando empiezan
a registrar los FF este bulo ya esta en su fase de caida. Sigue apareciendo,
aunque cada vez con menos intensidad, hasta el dia 7 de marzo. Aun asi, en
ese tiempo recibimos 16 alertas con FF. El nimero no es muy alto pero si nos
fijamos en la estructura de la linea de avisos completa de este bulo lo l6gico es
pensar que en los dos dias anteriores a la activacion del sistema también habia
una cantidad importante de FF que todavia no se registraban asi en nuestra
base de datos.

Elvideo del parlamento danés sobre la monarquia: y alertas FF

N _

Fuente: Maldita.es [|macorraes

El video del parlamento danés sobre la
monarquia. Alertas totales vs alertas FF

Cuando el bulo contra la monarquia empezaba a decaer se puso en marcha
la respuesta, el montaje que satirizaba al independentismo catalan. Entra en
escena el dia 5 de marzo por la tarde, recibimos el primer aviso alas 19:12,y
Ilega con mucha fuerza. En este caso, como el sistema de FF ya estaba activo,
podemos ver la evolucién completa del bulo. El quinto aviso que recibimos
sobre este bulo ya es un FF y a partir de entonces practicamente la mitad de
las alertas que nos llegan estdn marcadas. En 72 horas recibimos 99 avisos, 49
con FF, pero la mayoria de estos avisos se concentran el dia 6 de marzo. Sélo
ese dia recibimos 68 avisos, una media en el dia de un aviso cada 21 minutos.
Hay momentos de especial intensidad. El mismo dia 6, entre las 20:16 y las
21: 26, recibimos 9 avisos, todos con FF, un indicativo claro de que en esos
momentos el video circulaba por WhatsApp a toda velocidad.
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Elvideo del parlamento danés sobre la independencia de Cataluiia: y alertas FF

WX A A

Fuente: Malditaes R

El video del parlamento danés sobre la independencia
de Cataluna. Alertas totales vs alertas FF

Los dos casos tienen un dibujo similar, el de bulos intensamente virales.
Consiguen una difusiéon muy fuerte poco después de nacer y eso hace que
se disparen las consultas sobre ese bulo en las horas siguientes. Después de
un pico en el que casi monopolizan el chatbot, empiezan a decaer hasta que
desaparecen. Esta estructura es habitual en los grandes bulos politicos. Siguen
la actualidad y cuentan con muchos actores dispuestos a difundirlos por redes
sociales. Cuando alguna noticia les da pie a poner en circulacién el bulo, toda
la maquinaria que apoya el grupo ideolégico beneficiado por el bulo trata de
moverlo lo maximo posible. Por eso es habitual que nuestro chatbot reciba
una avalancha de consultas en poco tiempo sobre ese bulo.

Las alertas del bulo sobre la monarquia y el bulo sobre Cataluiia en el tiempo

Fuente: Maldita.es [M]|masoiaes

Las alertas del bulo sobre la monarquia y
el bulo sobre Catalunia en el tiempo
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Falsas alertas de hackeo

Hay un tipo de desinformaciones que no estan ligadas a la actualidad, pero
vuelven periddicamente y lo hacen con muchafuerza. Son las cadenas de texto
que alertan sobre supuestos intentos de hackeo. Consiguen mucha viralidad
aprovechandose en ocasiones de las buenas intenciones de los usuarios que
reenvian los mensajes para alertar a sus familiares y amigos del supuesto
peligro que se denuncia en el mensaje.

Enestos casos vemos que se viraliza durante afios el mismo texto. Los registros

qgue nos llegan al chatbot muestran avalanchas de avisos sobre estos bulos

que duran pocos dias pero que adquieren mucha intensidad. Estos mensajes

concentran muchos FF por varias razones:

e Las cadenas de texto es facil que acumulen reenvios por la facilidad para
hacerlos y de copiar y pegar textos largos.

e Porlaaltaintensidad con la que circulan.

e Porque son mensajes antiguos que vuelven a la vida y esa caracteristica
también esta relacionada con un alto nimero de FF.

En el mes que hemos analizado tenemos varios ejemplos de esto:

El volcan Chillan de Chile

En nuestra base de datos figuran 321 alertas en total sobre un supuesto
hackeo del moévil que se activa al abrir una foto de un volcan chileno llamado
Chillan que circula por WhatsApp: es el contenido con un mayor nimero de
alertas en el periodo analizado aunque es, ademas, un bulo zombie.

Por si no os han avisado, van a subir unas fotos del Volcan de Chillan por
Whatsapp. El archive se llama Erupcion en chillan chile , no las abras ni veas, te
jaquea el telefono en 10 sequndos y no se puede detener de ninguna manera.
Pasale el dato a tus familiares y amigos. NO LO ABRAN...£8% Ahora también lo

han dicho x tv3

Cadena de Whatsapp sobre el virus del volcdn Chilldn de Chile

La primera que nos llegé fue el 9 de octubre de 2019. Se movié mucho entre
octubre y noviembre de ese afo, aparecié con menos intensidad hasta febrero
de 2020 y entonces desaparecio, pero los desinformadores lo volvieron a
poner en circulacion el 6 de marzo de 2021. Volvié con mucha fuerza, sobre
todo entre el 8 y el 11 de marzo. En esos 4 dias este bulo practicamente
monopolizd las alertas en formato texto que recibimos en nuestro chatbot. De
186 que nos llegaron, 163 eran sobre el volcan chileno. Como era previsible,
el porcentaje de FF también era muy alto. El 65% de las alertas en esos cuatro
dias llevaban FF.
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La Cadena de Whatsapp sobre el virus del Volcan Chilldn: alertas totales y alertas FF

Fuente: Maldita.es [|marorraes

La Cadena de Whatsapp sobre el virus del
Volcdn Chilldn. Alertas totales vs alertas FF

Este bulo es el nimero uno del mes, es la desinformacién sobre la que nuestra
comunidad nos ha alertado mas veces en ese periodo. En total son 188 avisos
gue se concentraron en sélo 12 dias, 119 de ellos con FF.

Llamadas muy caras

Vemos un comportamiento muy parecido

en este otro bulo con una tematica muy Si os llaman del tif: 693955444,

imilar. Aqui los desinformadores muestran O I3Meis para ver quien os

S ar. Aqui los desintormadores muestra llamé. Es un telefono trampa.

dos numeros de teléfono y alertan de te van Os cobrarén la llamada a 1.355

a cobrar una elevada cantidad de dinero si €. Es una informacion de las
asociaciones de consumidores.

respondes a sus llamadas Es falso y trata Pasalo.

de hacerse viral incitando a los usuarios a ES :‘j”?ées‘afa muy elaborada.

. . uligaao.

compartirlo con sus contactos para evitar que Me lo han mandado de la asesoria

caigan en un supuesto timo. juridica de la OCU. Pasalo a todos
tus contactos es urgente

En nuestra base de datos hay 161 avisos Lo he buscado en internet por

. . si fuera un bulo, pero hasta

sobr.e este bulo. Lo vimos por primera vez en Yalatialcs fo i tablicasko 66

septiembre de 2019 y desaparece en enero web. Cuidado con este maévil que

de 2020. Después de un afio sin que tengamos tiene més tela de lo que parece

noticias de él, lo volvemos a ver en enero de
2021 cuando recibimos 5 avisos, pero es en
marzo, dentro del mes que hemos analizado,
cuando vuelve a hacerse viral. Las 19 primeras
alertas que recibimos en el mes de marzo
son todas con FF. Es decir, en cuanto tuvimos
activo el sistema de alertas con FF quedd claro
que este bulo era altamente viral. Ademas, este

El bulo de la llamada figura
en la base de datos de
Maldita.es desde 2019
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bulo tiene otra caracteristica peculiar. A partir del 14 de marzo detectamos
que los desinformadores estan intentando ampliar el publico al que hacer
llegar este bulo y nos empiezan a avisar de que también esta circulando una
version traducida al catalan. En total, durante el mes recibimos en el chatbot
43 avisos sobre este bulo, 32 con FF, es decir el 74%.

La cadena de Whatsapp sobre llamadas muy caras: alertas totales y alertas FF

>
7 &

Fuente: Maldita.es MALDITA, —

La Cadena de Whatsapp sobre llamadas
muy caras. Alertas totales vs alertas FF

El bulo vigjero

Es otro ejemplo de cadena de texto que o 4 empezar a circular un video

circula por WhatsApp y que atrae un
porcentaje muy alto de avisos con FF. En
este caso también alerta de un supuesto
hackeo del mévil a través de un video
titulado “Argentina lo esta logrando”. Es un
bulo viejo que detectamos por primera vez
en abril de 2020 y lo volvemos a ver en el
mes de 2021 que hemos estado estudiando:
marzo.

por Whatsapp que muestra como se
esta aplanando la curva de Covid19
en Argentina. El archivo se llama
"Argentina lo esta logrando’, no lo
abras ni lo veas, te jaquea el teléfono
en 10 segundos y no se puede
detener de ninguna manera. Pasale el
dato a tus familiares y amigos.

Ahora también lo dijeron en CNN.
Difundirlo

Ejemplo de bulo detectado en
Latinoamérica y en Espana

Pero merece la pena comentarlo en este informe porque tiene una
caracteristicaque aumentasus probabilidades de atraer FF.Se tratade un bulo
gue también ha circulado por Latinoamérica. Por ejemplo lo ha desmentido
también la organizacién de verificacién argentina Chequeado o la boliviana
Bolivia Verifica. Al tratarse de un mensaje que se mueve de un pais a otro,
aumentan las posibilidades de acumular reenvios. En nuestra base de datos,
durante el periodo de estudios, nos llegaron 7 avisos, 6 de ellos con FF.

39


https://maldita.es/malditobulo/20210119/argentina-logrando-hackea-telefono-virus/

DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES
Y EL ATRIBUTO “REENVIADO FRECUENTEMENTE"

40

La cadena de Whatsapp sobre llamadas muy caras: alertas totales y alertas FF

] NN

Fuente: Maldita.es AR DITAt -]

La Cadena de Whatsapp sobre el virus “Argentina
lo estd logrando”. Alertas totales vs alertas FF

Posible campana de desinformacion contra migrantes

En el andlisis de los Frequently Forwarded también hemos detectado indicios
que podrian apuntar a acciones coordinadas de desinformacion. En el mes que
hemos estudiado descubrimos que entre el 21 y el 22 de marzo nos habian
avisado de cuatro desinformaciones diferentes que trataban de criminalizar a
losinmigrantes. Se trataba de cuatro bulos antiguos sobre los que nos avisaron
enun corto espacio de tiempo y que, aunque no tuvieron mucho seguimiento,
nos permiten plantear la hipétesis de que se estaba tratando de poner en
marcha una campana de desinformacién contra la poblacién inmigrante.

Los bulos a los que nos referimos los detectamos en 24 horas, entre el 21 de
marzo a las 22:08 y el 22 de marzo a las 22:23, y se trata de cuatro videos.
Todos atacan a los inmigrantes y tres de ellos les acusan de recibir cuantiosas
ayudas del estado de manera irregular. Los cuatro estan en nuestra base de
datosdesde hace mesesy los avisos con FF marcanque hantenidounrecorrido
anterior porque en el periodo que estudiamos no consiguen hacerse virales
segun nuestros registros. Los vemos uno a uno.

Bulo sobre migracion 1: La mujer que rechaza un trabajo para
seguir cobrando ayudas

El primero de los bulos asegura que una mujer
musulmana rechaza un trabajo para poder
seguir cobrando ayudas. Nos denunciaron esta
mentira por primera vez en marzo de 2019.
Sigue apareciendo esporadicamente durante
2019 y 2020. El 21 de marzo a las 22:08 lo
detectamos otra vez. Era la primera vez que




DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES

Y EL ATRIBUTO “"REENVIADO FRECUENTEMENTE"

nos llegaba con el sistema de FF activo y la alerta que nos llega estd marcada
con Frequently Forwarded. En abril y mayo lo hemos visto otras 4 veces, 2 de

ellas con FF.

Bulo sobre migracién 1: alertas totales y alertas FF

Fuente: Maldita.es

[|macorra.es

Bulo sobre migracion 1. Alertas totales vs alertas FF

Bulo sobre migracion 2: el irregular que cobra ayudas

Otro bulo que reaparece en esos dias habla de
un inmigrante indocumentado al que acusan de
cobrar ayudas irregulares. Esta desinformacién
la vimos mucho en diciembre de 2020 vy sigue
apareciendo con regularidad hasta el 22 de
febrero. Luego desaparece durante un mes
y vuelve el 22 de marzo a la 1:23. Fuera del
periodo de estudio, mas alld del 4 de abril,
encontramos pruebas de que es un video que
utilizan habitualmente los desinformadores que
atacan alos inmigrantes. Entre abril y mayo nos
han alertado sobre este bulo 8 veces mas, 5 de
ellas marcadas con FF.

Bulo sobre migracién 2: alertas totales y alertas FF

Fuente: Maldita.es [ uatpma.es

transferencia-a-un marroquitiegal en unhotel de Gran
Canaria..vienen del hambre y la guerra

Bulo sobre migracion 2. Alertas totales vs alertas FF

41


https://maldita.es/malditobulo/20210517/cheque-ria-inmigrantes-1105-euros-al-mes-factura/

DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES
Y EL ATRIBUTO “REENVIADO FRECUENTEMENTE"

Bulo sobre migracion 3: el censo electoral inflado

El tercer bulo en video contra |

T RS s wcturie 00 1010 oy
los inmigrantes llega el 22 de 11ALERTA 111 MANIPULACION descarada del CENSO
marzo a las 20:47 y se refiere B B tramos algo nucvo: il
a una fa I sa man i pu I acién del El censo electoral en Espaita ha crecido desde el 1 de enero 2019 en il ] |

itk

censo electoral para dejar votar a
200.000 inmigrantes irregulares.
Este también aparecid en 2019.
Lo volvemos a ver de manera
intermitente los meses siguientes. En 2021 nos alertaron sobre este bulo el
14 de febrero y estuvo un mes desaparecido hasta el 22 de marzo, cuando nos
llegd una alerta marcada con FF. Desde entonces nos han llegado ocho alertas
mas sobre este bulo, 3 de ellas con FF.

Bulo sobre migracién 3: y alertas FF

WA MU

Fuente: Maldita.es [|vatomaes

Bulo sobre migracion 3. Alertas totales vs alertas FF

Bulo sobre migracion 4: el traficante irregular
que cobra ayudas publicas

Eldltimovideotambiénintentarelacionar
a un inmigrante que supuestamente se
dedica al trafico de drogas con ayudas
irregulares del Estado. Nos alertan
sobre él a las 22:23 del dia 22 de marzo.
Este otro bulo que llevaba un mes sin
aparecer aunque entreel 31 deeneroy 9
defebrerode 2021 habiamos recibido 20
avisos sobre esta desinformacion.

o0s son policias y van a buscar gente
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Posible campaiia de desinformacién sobre migracién: alertas totales
Se muestran el 1, el bulo 2, el bulo 3y el bulo 4

LA M

Fuente: Maldita.es []|marorvaes

Estos cuatro bulos manifiestan un intento, marcado con alertas asociadas
al FF, de resurgir todos a la vez en 24 horas, lo que nos hace pensar que
podria tratarse de una campafna orquestada y que por lo tanto en el futuro
debemos investigar si este atributo puede ayudarnos a identificar campanas
de desinformacién organizadas.

Posible fia de desinformacion sobre migracion: alertas FF
Se muestran el ,elbulo 2, el bulo3yel bulo 4

S e

Fuente: Maldita.es [|warorraes

Hay otro dato que apoya la sospecha de que estos cuatro videos formaban
parte de un intento de lanzar una campana. A partir del 18 de mayo de 2021
detectamos una oleada de desinformacion contra los inmigrantes a raiz de la
entrada irregular de varios miles de personas procedentes de Marruecos en
la ciudad espanola de Ceuta. En Maldita.es detectamos dos decenas de bulos
creados a partir de ese dia. En ese contexto, en los dias 19 y 20 de mayo nos
volvieron a alertar sobre dos de esos videos. Concretamente recibimos avisos
sobre el bulo de lamujer musulmanaquerechazauntrabajoyeldelinmigrante
negro al que acusan de cobrar ayudas ilegales.

Pese a todos estos elementos, el periodo que hemos analizado es corto y la
cantidad de ejemplos que hemos detectado es pequena. Seria necesario un
estudio mas profundo de la base de datos de Maldita.es para confirmar si estos
patrones que hemos visto a pequena escala se repiten de forma habitual y se
confirma la hipétesis de que los FF pueden ser un indicio sélido de una accién
coordinada en un tema especifico como es la inmigracién.

43



06

Conclusiones




06

DESINFORMACION EN WHATSAPP: EL CHATBOT DE MALDITA.ES
Y EL ATRIBUTO “"REENVIADO FRECUENTEMENTE"

CONCLUSIONES

En paises en los que el consumo de informacién a través de WhatsApp es
importante, un servicio de Whatsapp como el chatbot de Maldita.es es una
de las principales herramientas de trabajo para un verificador a la hora de
detectar posibles bulos: es una mirilla a la desinformacién que esta afectando
alas conversaciones que tiene la ciudadania en entornos cerrados. Gracias ala
colaboracion de nuestra comunidad, podemos saber qué esta pasando dentro
de WhatsApp a pesar de ser una red encriptada de punta a punta seguin sus
creadores: sus denuncias nos permiten saber qué es lo que se estd viralizando
en cada momento. El 78% de los contenidos desmentidos por Maldita.es en el
periodo analizado habian llegado a través de WhatsApp.

Para que un servicio de WhatsApp tenga utilidad es necesario que el
verificador tenga una comunidad creada dispuesta a colaborar denunciando
posibles desinformaciones y viralizando en sus propias conversaciones los
desmentidos. Un chatbot automatizado permite que los usuarios de esa
comunidad puedan escalar sin colapsar ni el sistema ni al equipo de periodistas
encargados de la verificacién.

Ademas, el atributo FF asociado a los contenidos puede ayudar a los
verificadores a identificar y priorizar los contenidos que estan siendo mas
virales y por lo tanto estan teniendo mas impacto. Nuestro andlisis ha
identificado que en el 80% de los casos los contenidos mas virales son también
los que tiene mas alertas con FF asociadas. Ademas, cuando los verificadores
aplican la metodologia eligiendo qué contenido investigar segun viralidad y
peligrosidad, las alertas asociadas al FF tienen tres veces mas probabilidades
de ser identificadas como posible desinformacién por los periodistas que las
qgue no lo estan.

Por ultimo, es importante sefalar que en el mes analizado el 78% de las alertas
con FF investigadas terminaron siendo bulos o desinformaciones. Por lo tanto
elatributo FF senalaloscontenidos masviralesalosque ademdashabitualmente
los verificadores les harian seguimiento seglin su metodologia y que terminan
siendo calificados como desinformacién por el trabajo periodistico. Este
atributo puede ser, por lo tanto, de utilidad para los verificadores a la hora
de escalar su trabajo y decidir qué investigar primero en una situacion de
recursos limitados.
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Endefinitivaelchatbotde WhatsAppy las alertas con FF nos ayudanaarticular
un sistema de alertas tempranas que nos puede permitir reaccionar rapido
paradetener laviralidad de un bulo que se empieza a difundir, neutralizar nada
mas reaparecer bulos que vuelven peridédicamente y detectar muy pronto
campanas de desinformacién organizadas con motivaciones especificas, si
bien esto necesita un estudio mas profundo.



